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elDAS - klicove oblasti

narizeni Evropského Parlamentu a Rady (EU) ¢. 910/2014

(http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:0J.L_.2014.257.01.0073.01.ENG)

— Obsah kvalifikovaného certifikatu

celého jména (CN) nové uvadéno jak krestni jméno (G), tak prijmeni (SN)
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—polozka QCstatements

(,, prohlaseni kvalifikovaného certifikatu®)

soukromy kli¢ umistén v tzv. kvalifikovaném prostredku -QSCD

—Vzajemna uznatelnost (ac, asoo)
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FIPS/NIST

* FIPS 140-2 03/2002

Security Requirements for Cryptographic Modules
* FIPS 186-4 10/2015

Digital signature standart ( RSA 4096, DSA, ECC )

* NIST Special Publication 800-133 12/2012

Recommendation for Cryptographic Key
Generation

https://csrc.nist.gov/publications/fips



https://csrc.nist.gov/publications/fips
https://csrc.nist.gov/publications/fips

O algoritmech

* Neexistuje zadny matematicky dukaz, ze dany
algoritmus Sifrovaci metody je matematicky
bezpecny

* Védci jen spekuluji, jak dlouho by bylo potreba
,strojového ¢asu“ k prolomeni

* SHA -1. v prvni fazi 6500 let, v 2. fazi 110 let
vykonu nejmodernéjsiho grafického procesoru



Google - spekulace jsou oSidné

$ shalsum *
38762cf7f55934b34d17%9aeb6a4c80cadccbb7f0a shattered-1.pdf
38762cf7f55934b34d17%aeba4c80cadccbb7f0a shattered-2.pdf

SHAttered SHAttered

NCrede CoRSion atmack agamst SHA-

W Google

Tl Google

Ebe Barsiien fhe Rurzien

Ware Shevas e
F‘nn Lapmar At ARenti Mere bazran AAGS Nosrtin
-y Yok Marbay e Yark Moty
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RSA 2048 - dnes neuspokojive

* SOG-IS Crypto Evaluation Scheme Agreed
Cryptographic mechanism - v.1 z kvétna 2016,

* Str. 23, tabulka: Agreed RSA primitive sizes: Pro R se pozaduje vice nez 3000 bita.
* Str. 11 nahore: R - znamena Recommended (L znamena - legacy).
https://www.sogis.org/documents/cc/crypto/SOGIS-Agreed-Cryptographic-Mechanisms-1.0.pdf

* Algorithms, key size and parameters report -
2014 ENISA (listopad 2014),

* Str. 37, RSA problem, Future System Use, Near Term, 3072 b.,
* Jinymi slovy pro bezpecnost v blizké budoucnosti se doporucuje 3072b dlouhy RSA klic.

https://www.enisa.europa.eu/publications/algorithms-key-sizes-and-parameters-report

Nové:
http://www.ecrypt.eu.org/csa/documents/D5.4-FinalAlgKeySizeProt.pdf



https://www.sogis.org/documents/cc/crypto/SOGIS-Agreed-Cryptographic-Mechanisms-1.0.pdf
https://www.sogis.org/documents/cc/crypto/SOGIS-Agreed-Cryptographic-Mechanisms-1.0.pdf
https://www.enisa.europa.eu/publications/algorithms-key-sizes-and-parameters-report
https://www.enisa.europa.eu/publications/algorithms-key-sizes-and-parameters-report
http://www.ecrypt.eu.org/csa/documents/D5.4-FinalAlgKeySizeProt.pdf

* BSI-Technical Guide, BSI TR 02102-1,
Cryptographic mechanism recommendation and

Key lengths (leden 2018),

* Str. 24 - tabulka nahore: 128 bitovou bezpec¢nost ma RSA/DLP s délkou modulu 3200
bitd,

* Str. 25, tfeti odstavec: Pfi zavadéni novych systémd je potreba pouzivat vétsi délky
asymetrickych kli¢a! Obvyklym poZadavkem je dosazeni 128 bitové bezpecnosti u
vSech komponent.

https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Publications/TechGuidelines/T
G02102/BSI-TR-02102-1.pdf?

blob=publicationFile&v=7



https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Publications/TechGuidelines/TG02102/BSI-TR-02102-1.pdf?__blob=publicationFile&v=7
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Publications/TechGuidelines/TG02102/BSI-TR-02102-1.pdf?__blob=publicationFile&v=7
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Publications/TechGuidelines/TG02102/BSI-TR-02102-1.pdf?__blob=publicationFile&v=7

NSM Cryptographlc Reqmrements

* STANDARD

RSA algorithm with key length of 2048 bits may be
used until 2017-12-31.

* MODERATE( neutajované ale citlivé )

RSA algorithm with key length of 2048 bits may be
used until 2019-12-31.

Note that the use of SHA-1 is not allowed

https://

www.nsm.stat.no/globalassets/dokumenter/veiledninger/systemteknisk-sikkerh
et/ncr3.1.pdf



https://www.nsm.stat.no/globalassets/dokumenter/veiledninger/systemteknisk-sikkerhet/ncr3.1.pdf
https://www.nsm.stat.no/globalassets/dokumenter/veiledninger/systemteknisk-sikkerhet/ncr3.1.pdf
https://www.nsm.stat.no/globalassets/dokumenter/veiledninger/systemteknisk-sikkerhet/ncr3.1.pdf

NUKIB dnes doporuc¢ené algoritmy

* ECC s délkou klice 384 a vice
* Pokud je to mozné BRAINPOOL krivky

* z bezpecnostniho hlediska nejvhodnéjsi vysla
ECC kfivka: brainpoolP384r1 ( kompromis)

* Provefit ,Generator nahodnych Eisel”

* Nepouzivat SHA-1, pripadné ( forezni audit )
kombinovat s MD5
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JAK NA TO ?

* Vhodny HSM
— Napr. SafeNet Luna SA ( ECDSA, ECC Brainpool )
— SC4 HSM ( Curve 25519)

* Vhodna karta ( v¢. kustomizace )
- StarCos 3.5. ( I.CA)
-  Gemalto ( Java - Monet+)

* Prislusny firmware ( pkcs#11, csp knihovny )
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OpenSSL

* FIPS verze

c:\OpenSSL\bin>openssl| version
OpenSSL 1.0.2j-fips 26 Sep 2016

* Libre SSL Verze 2.7.2
* OpenSSL Verze 1.1.1 beta3 TLS 1.3 (17.4.2018)

Seznam podporovanych krivek Ize vypsat
C:\OpenSSL\bin>openssl ecparam -list_curves
C:\OpenSSL\bin>openssl list -public-key-algorithms

https://www.openssl.org/ http://www.libressl.org/



https://www.openssl.org/
https://www.openssl.org/
http://www.libressl.org/
http://www.libressl.org/

e XCA ( multiplatformni ) x509v3 extensions
Windows, Linux , MAC
* Predpoklady pro SmardCard

— OpenSC - driver ctecek
— PKCS#11 knihovny ( firmware karet )
— Personifikace karty ( napf. StarCos 3.5 pro ECC a CA)

* Ukazka pouZiti ( podle ¢asu a zajmu )

* Vhodné pro mensi firmy
http://hohnstaedt.de/xca/index.php
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Enterprise GUI openXPKI

http://www.openxpki.org/ 100% OpenSource Apache2.0

ON Line RA/CA x509v3, openSSL a PERL
Activ/Pasiv i Activ/Activ klastr

WebUI s podporou vsech hl. browseru
Podpora HSM( napft. Thales)

Podpora SCEP a EST Enrollment Interface
Konektory LDAP, SQL, WEB services..
Podpora MySQL, Oracle,...

Komercni support, skoleni a zakaznicky vyvoj



http://www.openxpki.org/
http://www.openxpki.org/

* Komplexni opensource reseni
* CA - DOGTAG (openssl, nss )
 RedHat DOGTAG nakonfiguroval s NSS ( Mozilla)
* Default root a vydavajici CA s RSA 2048
( dnes jiz nedostacujici bezpecnost )
* Jedndme s RedHat em o zméné na ECC 384(512)



ROCA zranltelnost 10- 2017

* ROCA se tykajici se generovani Sifrovacich klict
RSA v knihovné od Infineon Technologies AG

* Spatné napsany Firmware - generator
nahodnych cCisel, postizeny |1 TPM Cipy

* Postizeno Slovensko, Estonsko... - eObcanky
Revokace vsech dosud vydanych

* Otestovani
https://keychest.net/roca#/



https://keychest.net/roca#/
https://keychest.net/roca#/
https://keychest.net/roca#/

* Diskreditace FIPS/NIST
* Problém priznal MICROSOFT, CISCO, JUNIPER

* Problém i jistych ECC a to Dual Elliptic Curve
Deterministic Random Bit Generator (Dual EC DRBG)

* Edward Snowden 2013

https://www.wired.com/2013/09/nsa-backdoor/

https://www.infoworld.com/article/2608141/internet-privacy/snowden--
the-nsa-planted-backdoors-in-cisco-products.html

https://www.schneier.com/blog/archives/2015/12/back door in ju.html



https://www.wired.com/2013/09/nsa-backdoor/
https://www.wired.com/2013/09/nsa-backdoor/
https://www.infoworld.com/article/2608141/internet-privacy/snowden--the-nsa-planted-backdoors-in-cisco-products.html
https://www.infoworld.com/article/2608141/internet-privacy/snowden--the-nsa-planted-backdoors-in-cisco-products.html
https://www.schneier.com/blog/archives/2015/12/back_door_in_ju.html
https://www.schneier.com/blog/archives/2015/12/back_door_in_ju.html

* Technicky podlozené rozhodnuti

https://web.archive.org/web/20151123081120/https:/
www.nsa.gov/ia/programs/suiteb cryptography

N\’

,V nejblizsi dobé (blize nespecifikovano) budou k
dispozici kryptografické systémy odolné vuci
kvantovym pocitacim a pokud by nékdo prechazel
k Suite B eliptickym krivkam ma pockat a prejit
rovnou k tém odolnym vuci kvantovym hrozbam,
aby nevyhazoval penize dvakrat za sebou.”


https://web.archive.org/web/20151123081120/https:/www.nsa.gov/ia/programs/suiteb_cryptography
https://web.archive.org/web/20151123081120/https:/www.nsa.gov/ia/programs/suiteb_cryptography
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Reakce matematicke verejnosti

* https://jiggerwit.wordpress.com/2013/09/25/the-nsa-back-door-to-nist/

This article will be published in the Notices of the American Mathematical
Society

* Detailné popsana problematika a spekulace nad
duvody NSA

https://eprint.iacr.org/2015/1018.pdf
IACR - International Association for Cryptologic Research

https://www.root.cz/clanky/vestime-co-dokaze-nsa-rozlousknout/

* Vyzyva k revizi Suite B a ...
,...Revised Suite B allows 3072-bit RSA but only P-384 and not P-256 for ECC..."“



https://jiggerwit.wordpress.com/2013/09/25/the-nsa-back-door-to-nist/
https://jiggerwit.wordpress.com/2013/09/25/the-nsa-back-door-to-nist/
https://eprint.iacr.org/2015/1018.pdf
https://eprint.iacr.org/2015/1018.pdf
https://www.root.cz/clanky/vestime-co-dokaze-nsa-rozlousknout/
https://www.root.cz/clanky/vestime-co-dokaze-nsa-rozlousknout/
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Reakce IT sveta

e SHA-1 2017 - konec v Chrome, Firefoxu, Safari i MS
Explorer a Edge

* DNSSEC prechod od RSA k ECDSA ( 2017-2018 )
* OpenSSH - Curve25519 na zakladu ECDH (2014 )
e TSL 1.2, 1.3 -Curve25519

* Curve25519
https://www.root.cz/clanky/bernsteinovy-elipticke-krivky/



https://www.root.cz/clanky/bernsteinovy-elipticke-krivky/
https://www.root.cz/clanky/bernsteinovy-elipticke-krivky/
https://www.root.cz/clanky/bernsteinovy-elipticke-krivky/

Prakticky Acrobat Reader DC

Vlastnosti podpisu

: Podpis je NEPLATNY.

&?3

Cas podepséani: 2018/05/28 09:33:47 +02'00"

Zdroj divéry ziskan z European Union Trusted Lists (EUTL).

& Toto je kvalifikovany elektronicky podpis podle nafizeni EU 910/2014

Dalsi vlastnosti podpisu

Detaily podpisu

Podpis byl vytvofen s pouZitim PDF-XChange-Pro 2.0.42.4.

Algoritmus hashSHA

Algoritmus podpisu: RSA s PKCS5#1 v.1.5

Lavrit

Informace o autorovi podpisu
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Google DNS s algoritmem 25519

* 7Znama sluzba Google Public DNS oznamila podporu validace
DNSSEC podpisu vyuzivajicich algoritmus Ed25519. Pouziti
tohoto algoritmu v DNSSECu bylo standardizovano v RFC
8080, které vyslo v unoru 2017.

* Az doposud byly v DNSSECu podporovany pouze eliptické
krivky z dilny amerického Narodniho Ustavu standardu a
technologie (NIST), konkrétné krivky P-256 a P-384, pricemz
prvni jmenovana je zaroven nejpouzivanéjsi krivka v ceském
DNSSECu, na kterou v ¢ervnu presla i cela doména .cz

* Algoritmus Ed25519 je zalozen na krivce Curve25519, kterou
navrhl tym odborniku v ¢ele s Danielem J. Bernsteinem.
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Vyhody kFivky Curve25519, 4438

Prvni vlastnosti je rigidnost vybéru parametru krivky.

Krivka je imunni proti €éasovym, hyperthreading
a cachovacim postrannim kanalim, protoze se
implementace vyhyba vétveni zavislém na vstupu,

nepouziva indexy pole zavislé na vstupu ani jiné instrukce

s Casovanim zavislym na vstupu.
https://cs.wikipedia.org/wiki/Curve25519, https://cr.yp.to/ecdh.html,

Seznam uzivatell https://

https://ianix.com/pub/curve25519-deployment.htmIR
RFC 8080
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Soft HSM projekt openDNSSEC

* Vramci projektu openDNSSEC vznikl Soft HSM
* Je bezpecné pouzit Soft HSM pro ROOT CA ?

https://www.opendnssec.org/2017/07/softhsm-2-3-0



https://www.opendnssec.org/2017/07/softhsm-2-3-0/
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HSM a JAVA API

* Oracle poskytuje knihovnu PKCS#11 v ramci
Java Cryptographic API.

* VétSina HSM pouziva JAVA API ve svych HSM
* Je znamo, ze Thales nCipher HSM ji pouziva také

* Java Crypto API keytool - export PK ?

https://

security.stackexchange.com/guestions/51691/root-certificate-from
-an-ca-company-which-can-be-encrpyted-by-softhsm



https://security.stackexchange.com/questions/51691/root-certificate-from-an-ca-company-which-can-be-encrpyted-by-softhsm
https://security.stackexchange.com/questions/51691/root-certificate-from-an-ca-company-which-can-be-encrpyted-by-softhsm
https://security.stackexchange.com/questions/51691/root-certificate-from-an-ca-company-which-can-be-encrpyted-by-softhsm
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HSM Thales

Postup generovani a prenos chranenych pomoci
HSM klict pro Azure Key Vault

How to generate and transfer HSM-protected keys for Azure Key Vault

Pro jistotu pfi pouziti Azure Key Vault, miZete importovat nebo generovat klice v modulech hardwarového zabezpeceni (HSM), které
nikdy neopusti hranice modulu hardwarového zabezpeceni. Tento scénaf se Casto oznacuje jako prineste si viastni klic, nebo BYOK.
Moduly hardwaroveho zabezpeCeni jsou ovéfené podle standardu FIPS 140-2 Level 2. Sluzba Azure Key Vault vyuziva moduly

hardwarového zabezpeceni Thales nShield rady chrani vade klice.

Pomoci informaci v tomto tématu vam pomohou planovat, generovat a potom preneste svij vlastni klice chranené HSM pro pouziti s

Azure Key Vault.

Tato funkce neni dostupna pro Azure China.
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Post kvantové algoritmy Microsoft

* Microsoft pridal do openVPN post-kvantové
kryptografické algoritmy

https://github.com/Microsoft/PQCrypto-VPN

* Prace jsou sponsorovana
Microsoft Research Security and Cryptography, jako
cast post-quantum cryptography projectu.



https://github.com/Microsoft/PQCrypto-VPN
https://github.com/Microsoft/PQCrypto-VPN
https://github.com/Microsoft/PQCrypto-VPN
https://github.com/Microsoft/PQCrypto-VPN
https://www.microsoft.com/en-us/research/group/security-and-cryptography/
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US Federal Goverment - dnes

In 2017, NIST announced that
Curve25519 and Curve448 would be added to

Special Publication 800-186,

which specifies approved elliptic curves for use by
the US Federal Government.

Both are described in RFC 7748



https://en.wikipedia.org/wiki/Curve448
https://tools.ietf.org/html/rfc7748

GPG - dnes

Typ klich

(O RSA

O DpsA

Technické podrobnosti

A
)
-

M Pokrocila nastaveni - Kleopatra

2048 bith (vychozi)
2048 bith (vychozi)
2048 bitl (vychozi)

2048 bitl (vychozi)

(® ECDSA/EdDSA
+ ECDH

Pouziti certifikatu

Podepisovani

Cikiraiint
20Trovani

ed25519

brainpoolP256r1
brainpoolP384r1
brainpoolP512r1
NIST P-256
NIST P-384
NIST P-521

IJ Overeni

pro podpis)
pro podpis)

vit si

o pro podpis)
' i vlastni pouZiti)

Pr41nﬂ'ﬂ1 p_37
Erdlnpﬂﬂl P-

vlastni pouzZ



Statni sprava - dnes

e Statni portaly na http ( ARES, RUIAN )- zménit na https
* Spisova sluzba ( staré verze PDF konvertoru zaloZzené na SHA-1 )

takovy e-podpis je oznacen jako neplatny, aktualizovat
konvertory, aby nepouzivaly SHA-1

* NEN - aktualizovat Metodické pokyny - , Principy prace s

certifikaty v NEN“ z pohledu elDASu (pfx, p12) - export a toto:
...Privatni klic by mél mit k dispozici pouze minimalnimu pocetu osob a mél by
byt do doby otevirani nabidek bezpecné ulozen ...

...Pouziti certifikatu v ramci otevirani nabidek v systému NEN znamena jeho
pouziti jednotlivymi ¢leny komise otevirani nabidek. Pripadné sdéleni PINu/hesla
pri pouziti tokenu nebo systémového ulozisté.



Evropa dnes

* V Némecku vznikne agentura pro kybernetickou
bezpecnost

* Némecko je znepokojeno svou zavislosti na americkych
technologiich poté, poté co E.S. odhalil rozsahlé tajné
sledovani komunikace lidi americkou NSA.

* Horst Seehofer - ministr vnitra 29.8.2018

https://www.novinky.cz/internet-a-pc/bezpecnost/481902-v-nemecku-vznikne-a
oentura-pro-kybernetickou-bezpecnost.html



https://www.novinky.cz/internet-a-pc/bezpecnost/481902-v-nemecku-vznikne-agentura-pro-kybernetickou-bezpecnost.html
https://www.novinky.cz/internet-a-pc/bezpecnost/481902-v-nemecku-vznikne-agentura-pro-kybernetickou-bezpecnost.html

Budoucnost je v ECC.
Variantni jsou typy krivek.
Rigidni bezpecné parametry.
(Ne)mame vhodné karty
a k nim dostupny FirmWare.
Dny RSA jsou secteny.



Dékuji za pozornost

15.11.2018
m.saferna@nukib.cz

Zpracovano pro ors.slu.cz



mailto:m.saferna@nukib.cz
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