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NECO O SOBE...

* 1991 — zahajeni studia Obchodni akademii ve Frydku-Mistku
* 1997 — zacal jsem pracovat jako Ucetni

e 2003 — prvni IT zkuSenost jako konzultant
v softwarové spolecnosti v Ostrave

* 2007 — doplnéni vzdélani studiem na Ostravskeé univerzité,
Informacni technologie ve vzdélavani

e 2015 — nastup do ITeuro jako konzultant
e 2017 —reditel realizace

* 2022 — reditel spolecnosti
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KDO JSM E Gold Channel Partner svetového vyrobce

podnikovych systémud — firmy Infor

Ostravska konzultacni a softwarova spolecnost
ZkuSenosti s mezinarodnimi
Na trhu od roku 2000 projekty (implementace, roll-out)

Specializace na vyrobni podniky Expertni konzultagni sluzby

ITeUTO pro optimalizaci procesu

Vice nez 30 implementaci ERP
Infor SytelLine (CSI) a APS

Vlastni vyvojové a vyrobni

Implementace pokrogilych oddéleni, vlastni aplikace

nastavbovych nastroju

Lokalizace SyteLine (CSI) pro Cesky trh
(preklad, legislativa, UcCetnictvi, ...)




AGENDA

01 Uvod a cil
02 Jaké jsou dnes hrozby pro ERP systemy?

03 Jak se branit?
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01 VYZNAM ERP PRO PODNIK

Enterprise Resource Planning

* Planovani a fizeni podnikovych zdroju

Prostrednictvim softwaru ridime procesy firmy

* Jednotliva oddéleni pouzivaji jednotny systém

Mozek/srdce podniku

* Ridi ndkup, vyrobu, sklady, obchod, expedici, fakturaci,
Ucetnictvi, controlling, Udrzbu, servis, kvalitu...

Centralizace dat a procesu = vetsi cil pro utocniky
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01 VYZNAM ERP SYSTEMU

* Akdyz se najde skulinka a , ERP prestane fungovat” ?
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02 HROZBY A RIZIKA

* Externi hrozby
* Malware a ransomware
* Phishing

* Interni hrozby

Lidé jsou casto nejslabsim clankem v retézci systemu

rizeni informacni bezpecnosti
e Chyby uZivateld

e Zamerneé utoky

ITeuroft



02 TROCHA STATISTIKY - SOPHOS

ZKUSENOSTI S KYBERNETICKYMI UTOKY V CESKYCH FIRMACH

® Napadeny ransomwarem v
B roce 2023

Nemaji zkusenost
s zadnym utokem

Y Napadeny

ransomwarem

SOPHOS
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02 TROCHA STATISTIKY - SOPHOS

* Pouze 57 % firem zalohuje data!

* Plan obnovy a zachovani kontinuity
provozu ma pouze 20 % firem

Pfi realném napadeni neni ¢as na brainstorming!
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02 TROCHA STATISTIKY - NUKIB

* V roce 2023 evidoval Narodni Gfad pro kybernetickou a informaéni bezpeénost (NUKIB)
e 262 kybernetickych incidentd (45 vyznamné)

* Dvojnasobny pocet oproti roku 2022 (146 incidentu)

e Zejména DDoS utoky
* Vroce 2024 stagnace, ale nabyva intenzita

e Zameéreni na DNS servery, aplikacni vrstvu

lTeurgj



02 Al - KYBERNETICKA HROZBA?

» Automatizace kyberutoku
* Phishing a psani Skodliveho kodu

* Pouziti chatbotl na bazi LLM (Large Language Model)

* Rychla schopnost adaptace na ochranné mechanismy

* Deepfakes a dezinformace

* Manipulace obrazu, videa, nebo textu pro Sireni falesnych informaci
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03 NEJLEPSI OCHRANA PRED UTOKEM?

Pocitat s tim, Ze prijde...
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03 STRATEGIE OCHRANY DAT V ERP SYSTEMECH

* Technické zabezpeceni

e Zalohovani dat
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 Sifrovani dat

* Pravidelné aktualizace

e Zabezpecena komunikace (VPN)

» Sitoveé zabezpeceni (segmentace, firewall)
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03 STRATEGIE OCHRANY DAT V ERP SYSTEMECH

* Organizacni opatreni
* Stanoveni bezpecnostni politiky
* Plan obnovy a plany na zachovani kontinuity provozu |
* Pristupova prava a jejich rizeni
* Implementace politik pro hesla
* Bezpecnostni testovani (audity, penetracni testy...)

* Systéemy detekce hrozeb
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03 PREVENCE HROZEB A ROLE ERP DODAVATELE

e Jak mUzeme prispét k ochrané
* Nabizet bezpecnostni funkce/architekturu systému
* Pravidelné bezpecnostni aktualizace

* Podpora priimplementaci
bezpeclnostnich standardU

* |nvestice do vlastni bezpecCnosti

ITeuro] A




03 SAAS (CLOUD)

* Software as a Service (Saas)
e Zasadnitrend v oblasti ERP systém{
* Software nevlastnim
* Hardware nevlastnim

* Nedostanu se primo do databaze
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03 CLOUD — BEZPECNOSTNI RIZIKO?

Pokrocilé bezpecnostni funkce

Centralizované rizeni a monitorovani

Automatické aktualizace a patch management

Vysoka dostupnost a odolnost

Soulad s regulatornimi pozadavky a certifikace
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03 CESTOU DO OBLAK

* Cesijako “IT ateisté” k pFistupu k cesté do nebe
* pfrijdu o data
* nékdo proda moje data konkurenci
* Cco nemam u sebe, jako bych nemél
* bude to pomalé
* Spatna zkusSenost s pouzivanim cloudu v osobnim zivote

* €Oty nase Upravy

lTeurgj



ZAVER

* Rizika nelze eliminovat, ale minimalizovat
e Ochrana dat a bezpecnost je kontinualni proces

* Technologie muze poskytnout silnou ochranu,
ale skutecny rozdil delaji lidé a procesy

lTeurgj

Odesilatel
Emailovy Géet @ Robert Farek a8
support@iteuro.cz e (reply@dairrectormails.xyz)
Pfijemce
4+ Support (support@iteuro.cz) a8
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(1 Viditelné zakaznikovi

== Popis

Popis
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Dobré rano.

Jaky je dnes zistatek nageho b&zného (étu?
Mizeme provést urgentni mezindrodni prevod 40 000 eur? Je to velmi naléhavé.

S pozdravem
Robert Farek



ERP
OCHRANA DAT
PREVENCE HROZEB

Déekuji za pozornost.

Robert Farek
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