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Proc?

- Log management je vyzadovan mnoha doporucenimi

- ISOI/IEC 27001 (Systémy rizeni bezpecnosti informaci)

- ISO/IEC 20000 (Rizeni IT sluzeb)

- NIST SP 800-53 (Doporuceni pro bezpe¢nostni kontroly)

- COBIT (Control Objectives for Information and Related Technologies)
- GDPR (Obecné narizeni o ochrané osobnich udaju)

- ITIL (IT Infrastructure Library)

- NIS2 (Directive on Security of Network and Information Systems 2)



Proc?

- Nemohu reagovat na incident, pokud o ném nevim




Proc?

- Musim byt schopen zpétné dokazat, jak se udalost stala




Proc?

- Je vzdy vyhodnéjsi problémum predchazet
- Vite, kolik neuspésnych pokusu o pfihlaseni se déje na vasich serverech?



Principy

- Sbér

- Odkud sbirat logy?

- Znam vSechny své systemy?
- Potrebuju asset management



Sbér

- Transport

- RFC 3164 - The BSD syslog Protocol
- nestrukturované data (text)

- RFC 5424 - The Syslog Protocol
- nestrukturované data (text)

- GELF

- Data zabalena v JSON, mohou byt vice strukturovana
- BEATS

- Strukturovana data
- SSL/TLS
- Autentizace zdroje
- Autentizace serveru



Sbér

- Nemenit po cesté transport syslog zpravy

- Neékteré agenty umi jen néktery transport

- Oddélené cesty (napriklad jiny port)

- ldealné srovnat uz u zdroje

- Pouzivat stejnou template na vSech agentech

- Pouzivat jeden identifikator hosta pres celou sit (FQDN)



Sbér

- Jak sbirat non-syslog soubory?
- rsyslog

module(load="imfile" PollingInterval="10" statefile.directory="/var/spool/rsyslog")
input(type="imfile"

File="/var/log/apache2/access.log*"

Tag="apache2_http_access”

reopenOnTruncate="on"

Severity="info"

Facility="local6")



Sbér

- Jak sbirat non-syslog soubory?
- Syslog-ng

source s_nginx_a { file("/var/log/nginx/access.log"” program-override("nginx_web_http_access")); };
source s_nginx_e { file("/var/log/nginx/error.log" program-override("nginx_web_http_error™)); };



Nastroje - sber

- syslog-ng

- rsyslog

- Beats

- Nxlog (Windows)



Nastroje - agregace

- Syslog-ng

- Rsyslog

- Ajiné, komercCni varianty

- grep jako nejmocnejSi nastroj



Nastroje - indexace

- Vyzaduje mnohem vétsi zdroje nez agregace

- Bottleneck vSech logovacich systému

- Nesmime prehltit

- Ale zaroven bychom o zadné data neméli prijit

- ELK

- Graylog

- A komercCni nastroje...

- Indexované data jsou mnohem mocné&jsi nez grep
- Ale retence vyrazné mensi



Nastroje - analyza

- Nejslozitéjsi cast

- Vyzaduje zdroje

- VyZzaduje patterny

- Vyzaduje pozornost a nastaveni
- Graylog

- ELK

- A dalsi, komercni varianty



Bezpecnost

- Pouzivat idealné TLS

- Nevéfit polozkam v syslog zpravé (jako hostname)

- Jediné, co je duvéryhodné, je zdrojoveé IP a certifikat
- Pohlidat, kdo ma pfistup k logum

- Mit logy na vice mistech

- Mit dostatek disku pro retenci

- Monitorovat chod celého systému



Bezpecnost

- Mnoho vendorU se snazi ulehdit praci
- Agenti bézi jako root a distribuuji config klientum
- Pozor na to. Idealni napsat si svUj Ansible script



Skalovatelnost

- Vice centralnich serveru pro indexing a analyzu

- Ale i to ma strop (hlavné cena)

- Pokud mozno pouzit agenty pro “hrubou praci” (BEATS)
- Na centralnim misté indexing a analyza



Analyza a reakce na incidenty

- Komercni systémy mohou automaticky obsahovat

- U opensource “stara dobra rucni prace”

- Ale pozor na detaily. Mnohdy sice vendor tvrdi, ze néco umi analyzovat, ale
situace muze byt jina

- Mravendci prace, pokud se to ma délat inhouse. Je mnoho druhu syslog zprav
a aplikaci

- Ak tomu mnohdy jesté lokalni aplikace, které jinak nez rucné nejdou



Nejlepsi praktiky

- ZacCnéte logovat

- Zacnéte logy agregovat (centralni server)

- Udélejte analyzu, jestli opravdu vSechny assety loguji

- Pohlidejte si backup a spravnou retenci

- Zacnéte indexovat

- Zacnéte analyzovat

- Udélejte jednoduchy navod, jak nastavit agenta nebo Ansible



Zaver

- Dotazy



