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« Kyberkriminalita roste bezprecedentnim tempem.

« Globdlni ztraty z kyberkriminality by mély presdhnout
10,5 bilionU dolard ro¢né do roku 2025.

« Firmy vSech velikosti a ve vSech odvétvich jsou cilem.

« Kybernetickd kriminalita neznd hranice — hrozby jsou
¢im ddl vice globaini.

« Prevence a rychld reakce jsou klicem k minimalizaci
rizik.
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StoraEnso

« Kyberkriminalita zahrnuje nelegdini aktivity provadéné
prostfednictvim digitainich prostfedkd — pocitace,
mobilni zafizeni

« Priklady:
o Phishing
o Malware
o KrddeZe dat
o KradezZe identity

+ S pokrokem technologii se zlepsSuji i techniky
kyberzlo¢incu.

« Firmy musi byt proaktivni pfi vzdélavani zameéstnancu a
ochrané dat.




Dopady kyberkriminality
na firmy

« Financni ztraty: Miliony kvuli vykupnému, prostojim a
obnove dat.

- Poskozeni reputace: Tézko obnovitelnd daveéra
z&kaznikd po Uniku dat.

« Provozni naruseni: Systémy mohou byt zcela
paralyzovany.

« Dlouhodobé nasledky zahrnuiji ztratu konkurenéni
vyhody.
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Typy kyberkriminality ) i .
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« Malware & ransomware: Uzamdceni souborud za
vykupnné.

« Phishing: Podvody na zaméstnance k odhaleni citlivych
dat.

« Vnitfni hrozby: Zneuziti pfistupu zaméstnanci.

+ DoS/DDoS Utoky: Pietizeni systému vedouci k jeho
zkolabovani.

« Nové typy Utokud vyuzivaji Al a pokrocilé technologie.




Kdo na nés Gtoci a proc¢? S 3
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« Hacktivisté - Insider Threats (VnitFni hrozby)

« Motivace: Aktivistické skupiny zamérené na kyberatoky z politickych, « Motivace: Osobni zdméry, pomsta, zisk, nebo nevédomé chyby.

deologickych nebo environmentainich duvodu. « Cile: SpoleCnosti, které maiji interni pfistup k citlivym informacim

+ Cile: Znacky, vlddni organizace nebo korporace, které jsou nebo systémim.

povazovany za ‘nepratele” urciteho idedlu. - Priklady: Zneuziti pfistupu k datlim nebo Gmysiné poskozeni

- Priklady: Utoky na webové stranky nebo kradeze citlivych informaci infrastruktury zaméstnanci

pro Sirent politickych zprav. - Cyberterroristé (Kyberteroristé)

« Statni aktéfi (tzv. ,Nation-state”) « Motivace: Teroristické aktivity s cilem zpUsobit verejny chaos,

« Motivace: Kyberspiondz, ovlivihiovani politickych procesu, vojenské strach nebo destabilizaci.

operace nebo narusovani infrastruktury souperu. « Cile: Kritickd infrastruktura, masové elektronické systémy, viadni

« Cile: VIddni agentury, obranné a kritické infrastruktury, strategické agentury.

podniky. « Priklady: Utoky na nemocnice, energetické sité nebo dopravni

« Priklady: Hackovani volebnich systému, sabotdz energetickych siti, systémy.
Spionazni aktivity - Novi Gtoénici (Emerging Threats)

*  Zlo€inecké organizace (Cybercrime Groups) « Motivace: Nové hrozby, které se objevuji s rozvojem novych

+ Motivace: Financ&ni zisk prostfednictvim kyberatokd, ransomware, technologii.

kradeze dat a podvodu. . Cile: Sité IoT, cloudové sluzby, autonomni vozidla, blockchainové

« Cile: Firmy s vysokou hodnotou dat, banky, finanéni instituce, e- technologie.

commerce platformy. - Priklady: Utoky na zafizeni pFipojend k Internetu véci (1oT) nebo

 Priklady: Ransomware Gtoky, phishingové kampané, finanéni zneuzivani Al pro generovani sofistikovanych atoku.
podvody.



Technologie boje proti
kyberkriminalité

« Antivirové programy a firewallové systémy

- Detekce a prevence ztraty dat (DLP)

- Sifrovani citlivych dat

« Multi-faktorova autentifikace a biometrie (MFA/2+FA)
« Monitoring (SIEM + SOC/NOC)

« Threat Intelligence

- Incident Response a Recovery




Vyznam prevence

- Vzdélavani zaméstnancu v oblasti bezpecnostnich
hrozeb

« Implementace politiky silného hesla a jeho pravidelnd
zmeéna

- Vytvareni zdlohovacich plénd a simulace Gtoku

- Kontrola a aktualizace bezpeénostnich systému
pravidelné
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- Prevence je efektivnéjsi nez reakce na Gtoky - je to
investice do budoucnosti firmy




Jak se firmy mohou !
chranit? SpInformation
systems

- Strategické rozhodnuti (,Ano, bezpeénost je priorita,”)
« Nominace roli (napf. CISO, IT Security specialisté)

« Provadeni pravidelnych auditd kybernetické bezpecnosti

« Spoluprdce s externimi odborniky na kybernetickou - i
bezpecnost (MSSP) nebo budovani internich kompetenci Secunty
(soc, NOC) + procesU

« Vytvoreni krizového plénu pro pripad kybernetického

Gtoku P Internet

« Rozvoj kultury bezpecnosti mezi zameéstnanci




Budouchnost kyberkriminality S 3
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. Kyberkriminalita se bude i naddle vyvijet s prichodem New Vulnerabilities Identified Each Year, 1988-2020
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« Kybernetické Gtoky budou stdle vice zaméreny na umélou
inteligenci
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Jak mérit kyberbezpecnost
ve firmach?

« Bezpecnostniincidenty
« Industry benchmarking
« Sprdava zranitelnosti

- Skoleni o bezpecnosti a bezpe&nostni programy (kolik
zaméstnancd splnilo...)

« Blokované e-maily / Phishing kampané

. Sitovy provoz (kolik blokujeme, odkud, geograficky
black/white-listing)

« Policejni zpravy a incidenty

« GDPR incidenty

« Vysledky penetracniho testovani
« Rozpocet a vydaje na bezpecnost

StoraEnso
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Zaver

« Kyberkriminalita pfedstavuje stdle rostouci hrozbu pro
firmy po celém svété.

« Technologie a prevence jsou klicem k ochrané pfed
témito hrozbami.

« Firmy musi byt pfipraveny nejen na reakci, ale i na
prevenci a obnovu po Utoku.
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Otazky?
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Stora Enso company-wide

Stora Enso is one of the largest private forest
owners in the world, and a leading provider of
renewable products in packaging,
biomaterials and wooden construction.

Stora Enso shares are listed on NASDAQ OMX
Helsinki and Stockholm and traded in the USA
as ADRs and Ordinary Shares.

¥

StoraeEnso

Sales

€9.4 billion

in 2023

Operational EBIT @
€342 million %
in 2023

~20,000
employees

Market cap: ~€10 billion







Company videos + references S S
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« https://www.youtube.com/watch?v=60xAbAKmM5Is

- https://www.youtube.com/watch?v=rUEIPYaxggs

- https://www.youtube.com/watch?v=mg2dmczkkd8

« QOur history - About us | Stora Enso
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https://www.youtube.com/watch?v=6OxAbAKm5ls
https://www.youtube.com/watch?v=rUElPYaxgqs
https://www.youtube.com/watch?v=mg2dmczkkd8
https://www.storaenso.com/en/about-stora-enso/our-history

	Boj firem s kybernetickou kriminalitou
	Úvod
	Co je kyberkriminalita?
	Dopady kyberkriminality na firmy
	Typy kyberkriminality
	Kdo na nás útočí a proč?
	Technologie boje proti kyberkriminalitě
	Význam prevence
	Jak se firmy mohou chránit?
	Budoucnost kyberkriminality
	Jak měřit kyberbezpečnost ve firmách?
	Závěr
	Snímek číslo 13
	Otázky?
	Stora Enso company-wide�
	Videos
	Company videos + references

